TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Av. Rangel Pestana, 315 —Centro- CEP 01017-906 - S3o Paulo/SP-PABX: 3292-3336

Coordenadoria de Comunicagdo Social (CCS) — Jornalista responsavel: Laércio Bispo MTB 33.444

Y] b
Ny 4
O Nyl o2 )
LON i s
> S

ARTIGO
21/10/2021

Recomendacgdes de medidas técnicas e administrativas de seguranga dainformacgao
para municipios de pequeno porte na jornada de adequagao a LGPD

* Fabio Correa Xavier
Diretor do Departamento de Tecnologia da Informagdo (DTI) do Tribunal de Contas do Estado de Sdo Paulo
(TCESP)

A Lei Geral de Protecdo de Dados (LGPD) — Lein2 13.709/2018 — se aplica tanto ao setor privado, quanto ao
setor publico. A Administracdo Publica vem ha muito tempo coletando dados pessoais de maneira
indiscriminada e sem se preocupar com principios elencados no art. 62 na LGPD — especialmente finalidade,
adequacdo, necessidade ou mesmo seguranca —, e nemcom o caput do art. 23, que define que o tratamento

de dados pessoais pelas pessoas juridicas de direito publico “deverdser realizado para o atendimento de sua
finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribui¢des legais do servigo publico”. Via de regra, optava-se por maximizar a coleta de dados,
mesmo sem ter a certeza em relacdo a sua necessidade para atender sua finalidade publica, para executar
suas competéncias e atribui¢des legais, como previsto no caput do art. 23 da LGPD.

Contudo, com a LGPD, é fundamental que o setor publico esteja em conformidade com a novel legislacdo,
sem prejuizo a consecucdo de suas atividades finalisticas. E essaadequagao vale paratoda e qualquer entidade
publica, inclusive para os municipios de pequeno porte, que possuem, invariavelmente, dificuldades com
disponibilidade de recursos — orcamentarios, de infraestrutura e pessoal —, o que torna a jornada de
adequagao mais herculea.

Reforcando seu papel orientativo, especificado na competéncia atribuida pelo art. 55-J, XVIII, da LGPD, a
Autoridade Nacional de Protecdo de Dados (ANPD) langou no ultimo dia 4 de outubro o seu segundo guia
orientativo, intitulado ‘Seguranca da Informacdo para Agentes de Tratamento de Pequeno Porte’, e um
checklist — disponiveis no site da ANPD — para facilitar a visualizacdo das sugestdes que serdo adotadas. Trata-
se de um documento que sugere padrdes técnicos minimos de seguranga que as micro e pequenas empresas,
alémde startups, podem utilizar para proteger os dados pessoais sob sua guarda. Ndo obstante, o guiainforma
gue “[a]s medidas sugeridas devem ser entendidas como boas praticas e devem ser complementadas com
outras que possam seridentificadas como necessarias para promovera seguranca no fluxo informacional da
organiza¢do”. Além disso, a ANPD afirma que o documento nao tem efeito normativo vinculante e trata-se
apenasde um guia de boas praticas, que poderaser atualizado e aperfeicoado sempre que necessario.

Embora ndo seja direcionado ao setor publico, entendo que tais orientacdes possam ser seguidas pelos
municipios, especialmente os de pequeno porte, como forma de se construir um ambiente institucional mais
seguro e, consequentemente, materializar os principios da boa-fé, segurancae prevengao, constantes no art.
62 da LGPD.
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O guia é dividido em Medidas Administrativas, Medidas Técnicas e recomendagdes para dispositivos méveis
e servigos na nuvem.

As medidas administrativas sdo aquelas que tratam de politica e procedimentos relacionados a segurancada
informacdo. As medidas citadas no guia sdo:

(i) Politicade Seguranca da Informacgdo: mesmo que sejasimplificada, perfaz um conjunto de diretrizes
e regras para viabilizar o planejamento, aimplementacdo e o controle de a¢cdes de segurancada informacdo
dentro da instituicdo;

(ii) Conscientiza¢do e Treinamento: uma vez que as pessoas muitas vezes sdo negligenciadas, mas sdao
parte vital para o sucesso de qualqueracao em relacdo a segurancada informacao e protecdo de dados;

(iii) Gerenciamento de contratos: com a inclusdo de termos de confidencialidade para funcionarios e em
contratos com fornecedores e clientes nos quais deve haver a inclusdo de clausulas que determinem as
responsabilidades e funcdes emrelacdoa LGPD.

Adicionalmente, diferentemente dos agentes de tratamento de pequeno porte, os municipios de pequeno
porte devemindicarum encarregado pelo tratamento de dados pessoais, como definido no art. 23, inciso lll,
da LGPD. O encarregado é o responsavel pelas comunica¢des entre o controlador, o titular de dados e a ANPD,
sendo um canalinterativo entre essesatores. Além disso, o encarregado é o individuo responsavel por garantir
a conformidade de uma organizagao, publicaou privada, a LGPD. Oideal é que o indicado tenha conhecimento
multidisciplinar — legislagdo, privacidade e protecdo de dados, tecnologia da informacgdo, seguranca da
informacdo, metodologias de analise de risco e governanca, administracdo e atendimento as demandas
internas e externas. Além disso, ele deve ter autonomia, independéncia e recursos — financeiros, estruturae
pessoal — para exercer suas atribuicdes. Deve-se, também, evitar possiveis conflitos de interesse e acimulo
de fungbes dentro dainstituicdo. Ademais, conforme §12do artigo 41 daLGPD, a identidade e as informacdes
de contato do encarregado devem ser publicadas no sitio eletrénico do controlador, para que ele possa ser
facilmente encontrado, tanto pela ANPD, quanto pelos titulares dos dados e demais interessados, atendendo
ao principio da transparéncia. Isso é importante, pois os “direitos dos titulares (art. 18) sdo, em regra,
exercidos em face do controlador, aquem compete, entre outras providéncias, fornecerinformacgdesrelativas
ao tratamento, assegurara correcdo e a eliminacdo de dados pessoais, receberrequerimento de oposicédo a
tratamento”.

As medidas técnicas seriam aquelas mais relacionadas as tecnologias e controles que podem ser
implementados emrelacdo a segurangada informacao.

O guia cita as seguintes medidas técnicas:
(i) controle de acesso, baseado na necessidade de acesso aos dados pessoais, implementando politica

de senhas complexas e desabilitando senhas padrdes de fabricantes. Também recomenda que nao se faga o
compartilhamento de senhas entre funcionarios e que se adote o principio do menor privilégio, ou seja,
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atribuir o nivel de acesso necessario paraa realizacdo das atividades de cada funcionario. Por fim, recomenda
a utilizacdo de autenticagdo com multiplos fatores, ou seja, usar, além da senha, biometria ou tokens para o
processo de autenticacdo e autorizacdo para acesso a sistemas;

(ii) seguranca dos dados pessoais armazenados, com ressalva para a observagdo ao principio da
necessidade (art. 62, Ill), com a minimizacdo da coleta dos dados, atentando-se para a configuracdo segura
das estag¢oes de trabalho e n3o utilizacdao de dispositivos de armazenamento externo, como HD ou pendrives.
Essa medida também se relaciona com as copias de seguranca (backup) e uso de criptografia nos dados
armazenados;

(iii) seguranga das comunicagoes, com a utilizacdo de protocolos de comunicacdo seguros — como
TLS/HTTPS — e aplicativos com criptografia fim a fim, inclusive com o uso de e-mails criptografados, se forem
utilizados para envio de dados pessoais. Ha, ainda, a necessidade de se utilizar tecnologias de protec¢do de
trafego, como sistema de firewall, antivirus, antispyware e AntiSpam. Por fim, remover qualquer dado pessoal
gue estejaemredes publicas, como o site da empresa, caso ndo existaa necessidade de tal publicidade;

(iv) manutencao de programa de gerenciamento de vulnerabilidades, para monitorar e aplicar corre¢des
de sistemas e aplicativos lancadas pelos servidores. E importante manter os sistemas atualizados, para se
minimizar o risco de ser vitima de um ataque que explore vulnerabilidades conhecidas. Além disso, deve-se
também manter antivirus e antimalwares sempre atualizados e com varreduras peridédicas em todos os
dispositivos da empresa.

Para dispositivos moveis, como notebooks, tablets e smartphones, o guia sugere que estejam sujeitos aos
mesmos procedimentos de controle de acesso implantados para os demais equipamentos da empresa,
incluindo autenticacdo com multiplos fatores. O documento recomenda, ainda, que a empresa separe o0s
dispositivos méveis de uso privado daquelesde uso institucional. Ou seja, arecomendagdo é que nao se utilize
dispositivos méveis particulares para fins institucionais, uma vez que estdo mais sujeitos a vulnerabilidades,
trazendo mais risco para o agente de tratamento. Uma Ultima orientacdo neste quesito é aimplementacdo de
funcionalidade que permitaapagar todos os dados no dispositivo, de forma remota, para ser usada em caso
de perda ouroubo do equipamento.

Quanto a servigos na nuvem, é importante ter um contrato de acordo de nivel de servigo (Service Level
Agreement; SLA) adequado, que contemple a seguranca dos dados armazenados e uso de autenticagcdo com
multiplos fatores, paraacesso aos servicos e dados pessoais que estdo na nuvem.

Seguranca da informacdo é uma area bastante dindmica, muito embora as recomendacges feitas no guia
possam servir como um caminho inicial para os municipios de pequeno porte. Contudo, hd outras praticas e
recomendagdes que podem (e devem) ser buscadas, para que se tenha um ecossistema de privacidade e
protecdo de dados cada vez mais efetivo. A titulo exemplificativo, hd boas praticas ja consolidadas no
mercado, como as normas da familia 27.000 da ABNT/ISO/IEC. Recomendo, também, a observancia em
relacdo as principais violagdes que ensejaram a aplicacdo de multas pelas autoridades de protecdo de dados
da Europa, como jaabordeiem um artigo no MIT Technology Review, ‘Quais sdo os padrdes técnicos minimos
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exigidos pela LGPD?’. Embora o Poder Publico ndo esteja sujeito as san¢des pecunidrias, as principais falhas
encontradas na Europa sdo um 6timo referencial para minimizar a probabilidade de ocorréncia de incidentes
de seguranca, especialmente envolvendo dados pessoais.

E fundamental que todos busquem um comportamento digital cada vez mais seguro, de forma que os direitos
dos titulares de dados pessoais sejam sempre respeitados.



